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	GENERALNI SEKRETARIAT VLADE REPUBLIKE SLOVENIJE

Gp.gs@gov.si


	ZADEVA: Napotila za varno uporabo službenih mobilnih naprav oziroma za varno komuniciranje – predlog za obravnavo

	1. Predlog sklepov vlade:

	Na podlagi 21. člena Zakona o Vladi Republike Slovenije (Uradni list RS, št. 24/05 – uradno prečiščeno besedilo, 109/08, 38/10 – ZUKN, 8/12, 21/13, 47/13 – ZDU-1G in 65/14) in sklepa Sekretariata Sveta za nacionalno varnost št. SSNAV-24-18-sklep-07 z dne 14. 3. 2018 je Vlada Republike Slovenije na svoji …………. seji  dne ……………. sprejela naslednji 

SKLEP
1. Vlada Republike Slovenije je sprejela Napotila za varno uporabo službenih mobilnih naprav oziroma za varno komuniciranje.
2. Vlada Republike Slovenije poziva vsa ministrstva in vladne službe, da pri pripravi internih navodil za uporabo službenih mobilnih naprav upoštevajo sprejeta napotila.

                                                                                          mag. Lilijana Kozlovič

                                                                  GENERALNA SEKRETARKA  
Priloge:
· Napotila za varno uporabo službenih mobilnih naprav oziroma za varno komuniciranje
Sklep prejmejo:
· Ministrstva in vladne službe
                                                                     


	2. Predlog za obravnavo predloga zakona po nujnem ali skrajšanem postopku v državnem zboru z obrazložitvijo razlogov:

	

	

	3.a Osebe, odgovorne za strokovno pripravo in usklajenost gradiva:

	· Dobran Božič, direktor, Urad Vlade RS za varovanje tajnih podatkov

· Erik Schlegel, Urad Vlade RS za varovanje tajnih podatkov

	3.b Zunanji strokovnjaki, ki so sodelovali pri pripravi dela ali celotnega gradiva:

	

	4. Predstavniki vlade, ki bodo sodelovali pri delu državnega zbora:

	

	5. Kratek povzetek gradiva:

	

	6. Presoja posledic za:

	a)
	javnofinančna sredstva nad 40.000 EUR v tekočem in naslednjih treh letih
	DA/NE

	b)
	usklajenost slovenskega pravnega reda s pravnim redom Evropske unije
	DA/NE

	c)
	administrativne posledice
	DA/NE

	č)
	gospodarstvo, zlasti mala in srednja podjetja ter konkurenčnost podjetij
	DA/NE

	d)
	okolje, vključno s prostorskimi in varstvenimi vidiki
	DA/NE

	e)
	socialno področje
	DA/NE

	f)
	dokumente razvojnega načrtovanja:

· nacionalne dokumente razvojnega načrtovanja


	DA/NE

	7.a Predstavitev ocene finančnih posledic nad 40.000 EUR:




	I. Ocena finančnih posledic, ki niso načrtovane v sprejetem proračunu

	
	Tekoče leto 
	T+1
	T+2
	T+3

	Predvideno povečanje (+) ali zmanjšanje (–) prihodkov državnega proračuna 
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) prihodkov občinskih proračunov 
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) odhodkov državnega proračuna 
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) odhodkov občinskih proračunov
	
	
	
	

	Predvideno povečanje (+) ali zmanjšanje (–) obveznosti za druga javnofinančna sredstva
	
	
	
	

	II. Finančne posledice za državni proračun

	II.a Pravice porabe za izvedbo predlaganih rešitev so zagotovljene:

	Ime proračunskega uporabnika 
	Šifra in naziv ukrepa, projekta
	Šifra in naziv proračunske postavke
	Znesek za tekoče leto (t)
	Znesek za t + 1

	
	
	
	
	

	
	
	
	
	

	SKUPAJ
	
	

	II.b Manjkajoče pravice porabe bodo zagotovljene s prerazporeditvijo:

	Ime proračunskega uporabnika 
	Šifra in naziv ukrepa, projekta
	Šifra in naziv proračunske postavke 
	Znesek za tekoče leto (t)
	Znesek za t + 1 

	
	
	
	
	

	
	
	
	
	

	SKUPAJ
	
	

	II.c Načrtovana nadomestitev zmanjšanih prihodkov in povečanih odhodkov proračuna:

	Novi prihodki
	Znesek za tekoče leto (t)
	Znesek za t + 1

	
	
	

	
	
	

	
	
	

	SKUPAJ
	
	

	OBRAZLOŽITEV:

I. Ocena finančnih posledic, ki niso načrtovane v sprejetem proračunu

V zvezi s predlaganim vladnim gradivom se navedejo predvidene spremembe (povečanje, zmanjšanje):

· prihodkov državnega proračuna in občinskih proračunov,
· odhodkov državnega proračuna, ki niso načrtovani na ukrepih oziroma projektih sprejetih proračunov,
· obveznosti za druga javnofinančna sredstva (drugi viri), ki niso načrtovana na ukrepih oziroma projektih sprejetih proračunov.
II. Finančne posledice za državni proračun

Prikazane morajo biti finančne posledice za državni proračun, ki so na proračunskih postavkah načrtovane v dinamiki projektov oziroma ukrepov:

II.a Pravice porabe za izvedbo predlaganih rešitev so zagotovljene:

Navedejo se proračunski uporabnik, ki financira projekt oziroma ukrep; projekt oziroma ukrep, s katerim se bodo dosegli cilji vladnega gradiva, in proračunske postavke (kot proračunski vir financiranja), na katerih so v celoti ali delno zagotovljene pravice porabe (v tem primeru je nujna povezava s točko II.b). Pri uvrstitvi novega projekta oziroma ukrepa v načrt razvojnih programov se navedejo:

· proračunski uporabnik, ki bo financiral novi projekt oziroma ukrep,

· projekt oziroma ukrep, s katerim se bodo dosegli cilji vladnega gradiva, in 

· proračunske postavke.

Za zagotovitev pravic porabe na proračunskih postavkah, s katerih se bo financiral novi projekt oziroma ukrep, je treba izpolniti tudi točko II.b, saj je za novi projekt oziroma ukrep mogoče zagotoviti pravice porabe le s prerazporeditvijo s proračunskih postavk, s katerih se financirajo že sprejeti oziroma veljavni projekti in ukrepi.

II.b Manjkajoče pravice porabe bodo zagotovljene s prerazporeditvijo:

Navedejo se proračunski uporabniki, sprejeti (veljavni) ukrepi oziroma projekti, ki jih proračunski uporabnik izvaja, in proračunske postavke tega proračunskega uporabnika, ki so v dinamiki teh projektov oziroma ukrepov ter s katerih se bodo s prerazporeditvijo zagotovile pravice porabe za dodatne aktivnosti pri obstoječih projektih oziroma ukrepih ali novih projektih oziroma ukrepih, navedenih v točki II.a.

II.c Načrtovana nadomestitev zmanjšanih prihodkov in povečanih odhodkov proračuna:

Če se povečani odhodki (pravice porabe) ne bodo zagotovili tako, kot je določeno v točkah II.a in II.b, je povečanje odhodkov in izdatkov proračuna mogoče na podlagi zakona, ki ureja izvrševanje državnega proračuna (npr. priliv namenskih sredstev EU). Ukrepanje ob zmanjšanju prihodkov in prejemkov proračuna je določeno z zakonom, ki ureja javne finance, in zakonom, ki ureja izvrševanje državnega proračuna.



	7.b Predstavitev ocene finančnih posledic pod 40.000 EUR:

(Samo če izberete NE pod točko 6.a.)



	8. Predstavitev sodelovanja z združenji občin:

	Vsebina predloženega gradiva (predpisa) vpliva na:

· pristojnosti občin,
· delovanje občin,
· financiranje občin.

	DA/NE

	Gradivo (predpis) je bilo poslano v mnenje: 

· Skupnosti občin Slovenije SOS: DA/NE
· Združenju občin Slovenije ZOS: DA/NE
· Združenju mestnih občin Slovenije ZMOS: DA/NE


	9. Predstavitev sodelovanja javnosti:
	

	Gradivo je bilo predhodno objavljeno na spletni strani predlagatelja:
	DA/NE

	

	

	10. Pri pripravi gradiva so bile upoštevane zahteve iz Resolucije o normativni dejavnosti:

	DA/NE

	11. Gradivo je uvrščeno v delovni program vlade:
	DA/NE

	PODPIS PREDLAGATELJA
Dobran Božič
direktor



Priloge:

· obrazložitev 

· zapisnika sestankov z dne 17. in 24. 4. 2018

· Napotila za varno uporabo službenih mobilnih naprav oziroma za varno komuniciranje
OBRAZLOŽITEV:

Urad Vlade Republike Slovenije za varovanje tajnih podatkov (v nadaljnjem besedilu: UVTP) je na 24. seji sekretariata Sveta za nacionalno varnost (v nadaljnjem besedilu: SSNAV), dne 14. 3. 2018, predstavil problematiko zagotavljanja varnostnih standardov pri uporabi mobilnih naprav. V zvezi z navedenim je SSNAV sprejel sklep (št. SSNAV-24-18-sklep-07), s katerim je UVTP pozval, da pripravi gradivo za obravnavo na Vladi RS.

V povezavi z zgoraj navedenim smo na UVTP pripravili osnutek omenjenih napotil, ki smo jih medresorsko obravnavali 17. in 24. aprila 2018 ter pripravili končno obliko predlaganih napotil. Slednji dokument smo poslali v končni medresorski pregled 10. 5. 2018 z rokom za pripombe do 15. 5. 2018 do 12 ure. Prejete pripombe smo smiselno upoštevali in pripravili zadnji predlog napotil, ki jih sedaj pošiljamo v obravnavo in sprejem na Vladi RS.
Mobilna naprava je naprava, ki jo uporabnik lahko enostavno upravlja z rokami, brez potrebe po dodatni opremi. To so naprave z operacijskimi sistemi, kot so iOS, Android, Windows ipd. Med mobilne naprave spadajo mobilni telefoni in tablični računalniki. So pregovorno majhne, prenosne in imajo veliko procesorsko in pomnilniško zmogljivost. Mednje praviloma ne uvrščamo prenosnih računalnikov, saj njihove lastnosti niso v skladu s potrebami mobilnega poslovanja.  

Mobilne naprave se med seboj razlikujejo po lastnostih oziroma funkcionalnostih. Od slednjega je odvisen tudi obseg storitev, ki jih mobilne naprave omogočajo. Lastnosti oziroma funkcionalnosti mobilnih naprav se neprestano spreminjajo, zato je posledično skoraj nemogoče podati njihovo natančno definicijo.

Iz zadnjega objavljenega povzetka mednarodnega podjetja Symantec
 o internetni varnosti je v svetu še vedno v naraščanju pojavnost zlonamernih mobilnih aplikacij. Grožnje v mobilnem prostoru so še naprej v naraščaju. Število novih zlonamernih različic mobilnih aplikacij se je v letu 2017 v primerjavi z letom 2016 povečalo za 54 odstotkov. Lani je bilo v povprečju 24.000 zlonamernih mobilnih aplikacij blokiranih vsak dan.

Medtem ko grožnje naraščajo, se problem še poglablja z nadaljnjo uporabo starejših različic operacijskih sistemov. Zlasti pri mobilnih napravah z operacijskim sistemom Android le 20 odstotkov naprav uporablja najnovejšo glavno različico in samo 2,3 odstotka je na zadnji manjši različici.

Uporabniki mobilne telefonije se soočajo tudi s tveganjem za zasebnost pri uporabi tako imenovane sive programske opreme. To so aplikacije, ki niso popolnoma zlonamerne, vendar so lahko zaskrbljujoče. Pri podjetju Symantec so prišli do ocene, da 63 odstotkov aplikacij v sivem programu pušča telefonsko številko mobilne naprave. S sivo programsko opremo, ki se je v letu 2017 povečala za 20 odstotkov, to ni težava, ki bi izginila.

S tem dokumentom podajamo napotila za varno uporabo službenih mobilnih naprav oziroma napotila za varno komuniciranje s ciljem zmanjševanja vseh morebitnih varnostnih tveganj, katerim so izpostavljeni uslužbenci državnih organov zaradi uporabe mobilnih naprav pri opravljanju svojih delovnih nalog. 

Napotila, opredeljena v nadaljevanju tega dokumenta, so priporočila, ki jih je smiselno upoštevati pri upravljanju z mobilnimi napravami, ki so v lasti državnega organa.

V tem dokumentu imajo varovani podatki naslednji pomen: 

Varovani podatki so osebni podatki, davčna tajnost, poslovna skrivnost in drugi podatki, razen tajnih podatkov, katerih razkritje nepoklicanim osebam bi lahko povzročilo škodo državnim organom, poteku uradnih postopkov ali pravnim in fizičnim osebam, na katere se podatki nanašajo, zato mora njihovo obdelavo spremljati izvajanje varnostnih ukrepov in postopkov.

Državnim organom priporočamo diferenciranje (razdelitev) uporabnikov mobilnih naprav, in sicer vsaj glede na oceno izpostavljenosti uporabnika, državo uporabe mobilne naprave, občutljivost obravnavanih podatkov in namen uporabe (storitev oziroma aplikacije) mobilne naprave. Navedena napotila naj se smiselno uporabijo za posamezno skupino uporabnikov in  ne veljajo za sisteme za tajne podatke oz. sisteme, ki jih urejajo predpisi s področja tajnih podatkov.










� https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-executive-summary-en.pdf, Executive Summary, 2018 Internet Security, Threat Report, Volume 23, March 2018





