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ODLOČITVE REPUBLIKE SLOVENIJE

V ZVEZI Z ZADEVAMI EVROPSKE UNIJE

PREDLOG ZA OBRAVNAVO

I.

1. Zadeva EU: 

Naslov dokumenta v slovenskem jeziku: Predlog uredbe Evropskega parlamenta in Sveta o vzpostavitvi Evropskega industrijskega, tehnološkega in raziskovalnega strokovnega centra za kibernetsko varnost ter mreže nacionalnih koordinacijskih centrov - Prispevek Evropske komisije k srečanju voditeljev v Salzburgu 19. in 20. septembra 2018
Naslov dokumenta v delovnem jeziku EU: Proposal for a Regulation of the European Parliament and of the Council establishing the European Cybersecurity Industrial, Technology and Research Competence Centre and the Network of National Coordination Centres - A contribution from the European Commission to the Leaders’ meeting in Salzburg on 19-20 September 2018
Datum dokumenta: 14. 09. 2018
Številka dokumenta: 12104/18 
Medinstitucionalna oznaka: 2018/0328(COD)
Pri izdelavi predloga stališča so upoštevane še različice in priloge dokumenta EU: 

2. Vrsta odločitve RS: Stališče Republike Slovenije
3. Postopek sprejemanja zadeve EU v institucijah EU:

Postopek: Redni zakonodajni postopek 
Faza sprejemanja: Obravnava na delovni skupini Sveta B.23 - Horizontalna delovna skupina za kibernetska vprašanja (Cyber) 
4. Pristojni organ EU: 

Svet  EU v sestavi: TTE - Svet EU za promet, telekomunikacije in energijo 

Delovno telo Sveta EU: B.23 - Horizontalna delovna skupina za kibernetska vprašanja (Cyber)
5. Organ, pristojen za dokončen sprejem stališča RS:
  Državni zbor
6. Pravna podlaga za obravnavo v Državnem zboru: 
 Vlada Republike Slovenije pošlje predlog stališča Republike Slovenije v odločanje Državnemu zboru Republike Slovenije v skladu s prvim odstavkom 4. člena Zakona o sodelovanju med državnim zborom in vlado v zadevah Evropske unije. 
Pri delu v Državnem zboru bodo sodelovali:  Rudi Medved, minister Leon Behin, državni sekratar mag. Bojan Križ, generalni direktor direktorata za informacijsko družbo Mojca Jarc, sekretarka, Direktorat za informacijsko družbo
7. Roki:

Predviden čas pričetka obravnave zadeve EU v institucijah EU: oktober 2018
Predviden čas sprejema zadeve EU v institucijah EU: druga polovica 2019
Rok za odziv organa: 30. 10. 2018
Rok za obravnavo na seji Vlade in njenih odborih: 8. 11. 2018
Rok za obravnavo predloga stališča RS v DZ: 23. 11. 2018

Predlog z obrazložitvijo za skrajšanje oziroma podaljšanje rokov: 
8. Organ, odgovoren za pripravo predloga stališča RS:

Organ: Ministrstvo za javno upravo
Kontaktne osebe organa: Mojca Jarc
9. Delovna skupina Vlade, organizirana za posamezno področje zadev EU: 
DS20 - Telekomunikacije, poštne storitve in storitve informacijske družbe 

vodilni organ: MJU - Ministrstvo za javno upravo

vodja delovne skupine: Mojca Jarc
Delovna skupina je predlog stališča RS obravnavala:  Ne
10. Predlog stališča RS je usklajen z organi:

Organ: Ministrstvo za izobraževanje, znanost in šport, Ministrstvo za notranje zadeve, Ministrstvo za obrambo, Ministrstvo za zunanje zadeve, Urad Vlade RS za varovanje tajnih podatkov
Kontaktna oseba organa: Urška Klopčič - MIZŠ, mag. Sandi Čurin - MNZ, Vojko Podlogar - MORS, Tone Kajzer - MZZ, Igor Eršte - UVTP
11. O predlogu stališča RS je bilo opravljeno posvetovanje z: 

12. Zahteva za obravnavo: na seji Vlade, na seji Odbora za gospodarstvo
	Rudi Medved

MINISTER


II.

PREDLOG

STALIŠČE RS
Na podlagi 21. člena Zakona o Vladi Republike Slovenije (Uradni list RS, št. 24/05 – uradno prečiščeno besedilo, 109/08, 38/10 – ZUKN, 8/12, 21/13, 47/13 – ZDU-1G, 65/14 in 55/17) je Vlada Republike Slovenije sprejela naslednji sklep
A)

Republika Slovenija je sprejela (določila predlog)
Stališče Republike Slovenije
Vlada Republike Slovenije je sprejela na podlagi 49.h člena Poslovnika Vlade Republike Slovenije predlog stališča Republike Slovenije k zadevi Predlog uredbe Evropskega parlamenta in Sveta o vzpostavitvi Evropskega industrijskega, tehnološkega in raziskovalnega strokovnega centra za kibernetsko varnost ter mreže nacionalnih koordinacijskih centrov - Prispevek Evropske komisije k srečanju voditeljev v Salzburgu 19. in 20. septembra 2018 - 12104/18, ki se glasi:

Republika Slovenija pozdravlja cilje in namen Predloga uredbe Evropskega parlamenta in Sveta o vzpostavitvi Evropskega industrijskega, tehnološkega in raziskovalnega strokovnega centra za kibernetsko varnost ter mreže nacionalnih koordinacijskih centrov. 

Strinja se, da je treba zagotoviti, da EU ohrani in razvije tehnološke in industrijske zmogljivosti na področju kibernetske varnosti, med drugim z združevanjem virov, znanja in zmogljivosti na tem področju, omogočanjem dostopa do te infrastrukture in z razširjanjem najnaprednejših rešitev za kibernetsko varnost. To bo pomagalo EU, da samostojno zaščiti svoje gospodarstvo, družbo in demokracijo pred kibernetskimi incidenti, podjetjem za kibernetsko varnost iz EU pa, da v svetovnem merilu izboljšajo svojo konkurenčnost; prav tako bodo lahko z uporabo teh rešitev svojo konkurenčnost izboljšala tudi podjetja in organizacije iz drugih panog.

Republika Slovenija sicer ne nasprotuje predlagani strukturi, t.j. strokovni center EU, mreža nacionalnih koordinacijskih centrov in strokovna skupnost, si bo pa prizadevala za čim jasnejšo opredelitev razmerja med posameznimi akterji iz te strukture in njihovih nalog ter za razjasnitev vloge, ki jo bosta imela agencija ENISA in vozlišče za digitalne inovacije v tej strukturi. Glede organiziranosti strokovnega centra EU se bo zavzemala za ponoven razmislek o primernosti predlagane sestave upravnega odbora in pravil za glasovanje, kjer je »teža« določene države članice odvisna tudi od njenega finančnega prispevka. Razmisliti bo treba tudi o prispevkih držav članic posebno še, ker višina finančnega prispevka EU še ni popolnoma znana. Republika Slovenija si bo nadalje prizadevala za izboljšanje besedila v zvezi z določbami, ki urejajo osebje strokovnega centra, hkrati pa bo odprta do možnosti, da se vgradi fleksibilnost v cilje in naloge strokovnega centra.
B) (Za zakonodajne akte in odločitve politične narave)

POGLAVITNE REŠITVE IN CILJI PREDLOGA ZADEVE EU: 
Predlog uredbe o vzpostavitvi Evropskega industrijskega, tehnološkega in raziskovalnega strokovnega centra za kibernetsko varnost (v nadaljevanju: strokovni center) ter mreže nacionalnih koordinacijskih centrov predvideva vzpostavitev strokovne mreže za kibernetsko varnost z Evropskim industrijskim, tehnološkim in raziskovalnim strokovnim centrom za kibernetsko varnost, pooblaščenim za uresničevanje ukrepov v podporo industrijskim tehnologijam ter na področju raziskav in inovacij. Sedež strokovnega centra bo predvidoma v Belgiji, nacionalni koordinacijski centri pa bodo razporejeni po vseh državah članicah.

Namen predloga uredbe je zagotoviti, da EU ohrani in razvije bistvene tehnološke in industrijske zmogljivosti za samostojno zaščito svojega gospodarstva, družbe in demokracije, ter da imajo države članice koristi od najnaprednejših rešitev za kibernetsko varnost in zmogljivosti za kibernetsko obrambo. Prav tako je njen namen tudi izboljšati svetovno konkurenčnost podjetij iz EU za kibernetsko varnost ter evropskim panogam v različnih sektorjih zagotoviti dostop do zmogljivosti in virov, ki jim bodo omogočili pretvorbo kibernetske varnosti v konkurenčno prednost. To bo treba doseči z razvojem učinkovitih mehanizmov za dolgoročno strateško sodelovanje vseh zadevnih akterjev (javnih organov, industrijskih panog in raziskovalnih skupnosti s civilnega in obrambnega področja), z združevanjem znanja in virov za zagotovitev vrhunskih zmogljivosti in infrastrukture, s spodbujanjem obsežne uporabe evropskih izdelkov in rešitev za kibernetsko varnost v gospodarstvu in javnem sektorju, s podpiranjem zagonskih podjetij in MSP na področju kibernetske varnosti ter prizadevanji za zapolnitev vrzeli v znanjih in spretnostih na področju kibernetske varnosti.

Cilj pobude je prispevati k reševanju naslednjih težav:

-
nezadostno sodelovanje med panogami na strani povpraševanja in ponudbe na področju kibernetske varnosti,

-
pomanjkanje učinkovitega mehanizma sodelovanja med državami članicami za krepitev industrijskih zmogljivosti,

-
nezadostno sodelovanje znotraj raziskovalnih in industrijskih skupnosti ter med njimi in 

-
nezadostno sodelovanje med raziskovalnimi in inovacijskimi skupnostmi na področju kibernetske varnosti v civilnem in obrambnem sektorju.

Pobuda bo s spodbujanjem nastanka medsebojno povezanega vseevropskega industrijskega in raziskovalnega ekosistema na področju kibernetske varnosti prinesla dodano vrednost zdajšnjim prizadevanjem na nacionalnih ravneh. Spodbudila bo boljše sodelovanje med zadevnimi zainteresiranimi stranmi (tudi med civilnim in obrambnim sektorjem na področju kibernetske varnosti), da bi se kar najbolje uporabili obstoječi viri in strokovno znanje iz vse Evrope na področju kibernetske varnosti. EU in državam članicam bo pomagala zavzeti proaktivno, dolgoročno in strateško stališče v zvezi z industrijsko politiko za kibernetsko varnost, ki se ne bo omejila le na raziskave in razvoj. Tak pristop bo prispeval ne le k prebojnim rešitvam za kibernetskovarnostne izzive, s katerimi se soočata tako zasebni kot tudi javni sektor, ampak bo tudi podprl učinkovito uvajanje teh rešitev. Ustreznim raziskovalnim in industrijskim skupnostim ter javnim organom bo prav tako omogočen dostop do ključnih zmogljivosti, kot so obrati za preskušanje in poskuse, ki državam članicam zaradi nezadostnih finančnih in človeških virov pogosto niso dostopne. Prav tako se bo z zagotavljanjem dostopa najbolj nadarjenim posameznikom do obsežnih evropskih projektov in s tem zanimivih poklicnih izzivov prispevalo k zapolnitvi vrzeli v znanju in spretnostih ter preprečevanju bega možganov.

Javnim organom in gospodarskim panogam v državah članicah bo omogočeno učinkovitejše preprečevanje kibernetskih groženj in odzivanje nanje in sicer z zagotavljanjem več varnih izdelkov in rešitev ter njihovo uporabo. To je zlasti pomembno za zaščito dostopa do bistvenih storitev (npr. prevoznih, zdravstvenih, bančnih in finančnih storitev).

V tesnem sodelovanju z mrežo nacionalnih koordinacijskih centrov in strokovno skupnostjo za kibernetsko varnost (ki vključuje veliko in raznoliko skupino akterjev, vključenih v tehnološki razvoj kibernetske varnosti, kot so raziskovalni subjekti, panoge na strani dobave in povpraševanja ter javni sektor), vzpostavljenima s to uredbo, bi bil Evropski industrijski, tehnološki in raziskovalni strokovni center za kibernetsko varnost glavni izvedbeni organ za finančna sredstva EU, namenjena kibernetski varnosti v okviru predlaganih programov za digitalno Evropo in Obzorje Evropa. 

Tak celovit pristop bi omogočil podpiranje kibernetske varnosti po celotni vrednostni verigi, od raziskav do podpore uvajanju in uporabi ključnih tehnologij. Finančni prispevek držav članic mora biti sorazmeren s finančnim prispevkom EU k tej pobudi in je nepogrešljiv element za njegov uspeh. 

Po predlogu Uredbe bo strokovni center ustanovljen za obdobje od 1. januarja 2021 do 31. decembra 2029. EU bo  v tem obdobju za sofinanciranje izvajanja različnih programov namenila 1.981.668.000 EUR (iz programa za digitalno Evropo) in še nedoločen znesek iz programa Obzorje Evropa, ki se bo določil ob upoštevanju postopka strateškega načrtovanja. Poleg tega se načrtuje tudi prispevek sodelujočih držav članic v višini, sorazmerni prispevku EU. Financiranje delovanja strokovnega centra in mreže nacionalnih koordinacijskih centrov v višini 15 do 20 mio EUR letno bo krito iz proračuna EU.

Skladnost z veljavnimi predpisi s področja zadevne politike

Strokovni center in mreža nacionalnih koordinacijskih centrov bosta delovala kot dodatna podpora obstoječim določbam in akterjem na področju politik kibernetske varnosti. Mandat strokovnega centra bo dopolnjeval prizadevanja agencije ENISA, ki ima sicer bolj svetovalno vlogo glede raziskav in inovacij na področju kibernetske varnosti, vendar se osredotoča na različna področja in druge naloge, ki so ključne za krepitev kibernetske varnosti v EU ter zahteva drugačen sklop znanj in spretnosti. 

Ta pobuda je dejansko okrepitev javno-zasebnega partnerstva za kibernetsko varnost, ki je bilo prvi poskus na ravni EU, da bi se panoga kibernetske varnosti, odjemalci in raziskovalna skupnost združili z namenom, da bi vzpostavili platformo za trajnostni dialog in ustvarili pogoje za prostovoljno sovlaganje.

Predlog uredbe ureja naslednje vsebine:

Poglavje I Splošne določbe in načela strokovnega centra ter mreže (členi 1 – 10): podrobno so določeni predmet urejanja Predloga uredbe o vzpostavitvi Evropskega industrijskega, tehnološkega in raziskovalnega strokovnega centra za kibernetsko varnost ter mreže nacionalnih koordinacijskih centrov (predlog uredbe) ter opredeljeni pojmi, poslanstvo strokovnega centra in mreže, cilji in naloge strokovnega centra, naložbe v infrastrukturo, zmogljivosti, izdelke ali rešitve, imenovanje nacionalnih koordinacijskih centrov in njihove naloge; nadalje je urejena strokovna skupnost za kibernetsko varnost in naloge njenih članov, ter sodelovanje strokovnega centra z institucijami, organi, uradi in agencijami Unije.

Poglavje II  Organiziranost strokovnega centra (členi 11 – 20): ureja se struktura strokovnega centra (ki vključuje upravni odbor, izvršnega direktorja ter industrijski in znanstveni svetovalni odbor), sestava in naloge ter delovanje in glasovanje upravnega odbora strokovnega centra, imenovanje in naloge izvršnega direktorja strokovnega centra, ter sestava delovanje in naloge industrijskega in znanstvenega svetovalnega odbora.

Poglavje III Finančne določbe (členi 21 -30): ureja finančni prispevek Unije in prispevke sodelujočih držav članic, stroške in sredstva ter finančne obveznosti strokovnega centra; nadalje ureja določitev proračuna, pripravo zaključnega računa, operativno in finančno poročanje, finančna pravila strokovnega centra ter zaščito finančnih interesov Unije.

Poglavje IV Osebje strokovnega centra (členi 31 – 33): ureja kadrovanje začasnih in pogodbenih uslužbencev ter napotenih nacionalnih strokovnjakov in drugega osebja.

Poglavje V Skupne določbe (členi 34 – 44) in Poglavje VI končne določbe (členi 45 -47): urejata uporabo varnostnih predpisov pri ukrepih, ki jih financira strokovni center, določa preglednost delovanja strokovnega centra, varovanje tajnih podatkov in občutljivih netajnih podatkov ter začetne ukrepe za delovanje strokovnega centra.

Republika Slovenija sicer ne nasprotuje predlagani strukturi, t.j. strokovni center EU, mreža nacionalnih koordinacijskih centrov in strokovna skupnost, si bo pa prizadevala za čim jasnejšo opredelitev razmerja med posameznimi akterji iz te strukture in njihovih nalog ter za razjasnitev vloge, ki jo bosta imela agencija ENISA in vozlišče za digitalne inovacije (vzpostavitev je sicer predvidena v predlogu Uredbe Evropskega parlamenta in Sveta o vzpostavitvi programa za digitalno Evropo za obdobje 2021 – 2027) v tej strukturi. Glede organiziranosti strokovnega centra EU se bo zavzemala za ponoven razmislek o primernosti predlagane sestave upravnega odbora in pravil za glasovanje, kjer je »teža« določene države članice odvisna tudi od njenega finančnega prispevka. Razmisliti bo treba tudi o prispevkih držav članic posebno še, ker višina finančnega prispevka EU še ni popolnoma znana. Republika Slovenija si bo nadalje prizadevala za izboljšanje besedila v zvezi z določbami, ki urejajo osebje strokovnega centra, hkrati pa bo odprta do možnosti, da se vgradi fleksibilnost v cilje in naloge strokovnega centra.
OCENA VPLIVOV IN POSLEDIC PREDLOGA ZADEVE EU: 
Vpliv na pravni red

Ni vpliva na pravni red.

Posledice za proračun

Načrtovan je prispevek sodelujočih držav članic za sofinanciranje izvajanja programov, ki bo sorazmeren prispevku EU. Po tej uredbi je predviden prispevek EU v višini 1.981.668.000 EUR, ki bo financiran iz Programa za digitalno Evropo. Navedeni prispevek se bo povečal, ko bo Evropska komisija v zakonodajnem postopku, vsekakor pa pred političnim dogovorom, predlagala finančni prispevek sklopa »Vključujoča in varna družba« v okviru stebra II »Globalni izzivi in industrijska konkurenčnost« programa Obzorje Evropa (skupna sredstva v višini 2.800.000.000 EUR iz člena 21 (1)(b).
Vpliv na gospodarstvo

Podjetja na področju kibernetske varnosti, tako na strani povpraševanja kot tudi na strani ponudbe, vključno z MSP in mikro podjetji, bodo občutile največji vpliv. Z ustanovitvijo strokovnega centra in mreže jim sicer ne bodo naložene nobene regulativne obveznosti, bodo pa zaradi ustanovitve imela možnosti za znižanje stroškov zasnove novih izdelkov, lažje bodo dostopala do skupnosti vlagateljev in privabljala financiranje, potrebno za uporabo tržnih rešitev. Za MSP in mikropodjetja je dostop do javno financiranih obratov za preskušanje in poskuse celo pomembnejši, saj jim običajno primanjkuje sredstev za nakup potrebne infrastrukture ali za pot zunaj njihovega trga (in pogosto tudi zunaj EU), da bi našla potrebno infrastrukturo. Pobuda bo podjetjem, dejavnim na področju kibernetske varnosti, odprla nove trge. Poleg tega bo izbrani mehanizem zagotovil usklajevanje med raziskovanjem in industrijo ter tako raziskovalna prizadevanja usmeril v konkretne potrebe industrije. Zagotovljeno vrhunsko strokovno znanje in orodja na področju kibernetske varnosti bodo posredno podpirali gospodarske subjekte pri izpolnjevanju določb NIS direktive.
Vpliv na javno upravo

Pobuda bo državam omogočila usklajevanje naložb v potrebno infrastrukturo za kibernetsko varnost na nacionalni in evropski ravni. Mehanizem bo omogočal združevanje virov za orodja in infrastrukturo, ki bi bili v nasprotnem primeru dražji ali si jih države samostojno ne bi mogle privoščiti. Tak pristop bo omogočil ekonomijo obsega in racionalizacijo.
Vpliv na okolje

Ni vpliva na okolje.
Drugo

Ni drugih vplivov.
C)

Predstavniki RS, ki bodo zastopali stališče RS v institucijah EU: 
Tamara Weingerl-Požar, Anamarija Jesenko

