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GENERALNI SEKRETARIAT VLADE REPUBLIKE
SLOVENUJE

.gs OV.SlI

ZADEVA: Poroéilo o sodelovanju Republike Slovenije na Natovi vaji kibernetske
obrambe »Cyber Coalition 2020 (CC20«) — predlog za obravnavo

1. Predlog sklepov viade:

Na podlagi Sestega odstavka 21. ¢lena Zakona o Vladi Republike Slovenije (Uradni list RS,
§t. 24/05 — uradno precisceno besedilo, 109/08, 38/10 — ZUKN, 8/12, 21/13, 47/13 — ZDU-
1G, 65/14 in 55/17) in v povezavi z drugim odstavkom 12. ¢lena Pravilnika o vajah v

obrambnem sistemu (Uradni list RS, §t. 100/13), je Vlada Republike Slovenije na seji
dne pod tocko dnevnega reda sprejela nasledniji
SKLEP

Vlada Republike Slovenije je sprejela Poroc€ilo o sodelovanju Republike Slovenije na Natovi
vaji kibernetske obrambe »Cyber Coalition 2020 (CC20)«.

mag. Janja Garvas Hocevar
v. d. GENERALNE SEKRETARKE

Prejmejo:
— Ministrstva,
— Urad Vlade Republike Slovenije za varovanje tajnih podatkov,
— Urad Vlade Republike Slovenije za komuniciranje,
— Slovenska obvescevalno varnostna agencija,
— nacionalni odzivni center za omrezne incidente SI-CERT pri javhem zavodu ARNES,
— Telekom Slovenije d.d.,
— Kontrola zranega prometa Slovenije d.o.o.,
— Javna agencija za civilno letalstvo Republike Slovenije,
— Slovenske Zeleznice d.o.o.

2. Predlog za obravnavo predloga zakona po nujnem ali skrajSanem postopku v
drzavnem zboru z obrazlozitvijo razlogov:

/

3.a Osebe, odgovorne za strokovno pripravo in usklajenost gradiva:
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- Mag. Marko Doblekar, generalni sekretar v Ministrstvu za obrambo

3.b Zunanji strokovnjaki, ki so sodelovali pri pripravi dela ali celothega gradiva:

/

4. Pri obravnavi gradiva bosta sodelovala:
/

5. Kratek povzetek gradiva:

Sodelovanje Republike Slovenije na Natovi vaji kibernetske obrambe Cyber Coalition 2020
(CC 20) je bilo na¢rtovano z Na¢rtom vaj v obrambnem sistemu in sistemu varstva pred
naravnimi in drugimi nesreCami v letu 2020 (sklep Vlade RS, §t. 84300-1/2020/3 z dne 23.
1. 2020 z dopolnitvami §t. 84300-1/2020/9 z dne 11. 4. 2020 in 84300-1/2020/9 z dne 18. 6.
2020). Glede na nacrtovano sodelovanje je Vlada RS sprejela Sklep o sodelovanju
Republike Slovenije na Natovi vaji kibernetske obrambe »Cyber Coalition 2020 (CC20)«,
(VRS s&t. 87000-10/2020/3, z dne 17. 9. 2020). Skladno z navedenim sklepom, Ministrstvo
za obrambo Republike Slovenije poro€ilo o vaji poSlie v sprejem na Vlado Republike
Slovenije.

Vaja Cyber Coalition je redna letna in hkrati najvecja vaja Nata na podroc¢ju kibernetske
obrambe, ki jo na€rtuje in v sodelovanju s predstavniki ¢lanic vodi ZavezniSko poveljstvo za
transformacijo (Allied Command Transformation - ACT) pod okriliem Vojaskega odbora
(Military Committee - MC).

Vaja je, ob upostevanju ukrepov pristojnih institucij za prepreevanje Sirjenja okuzb s
COVID-19, potekala od 16. 11. do vklju¢no 20. 11. 2020. Namen vaje CC20 je bil izboljsati
sodelovanje in okrepiti sposobnost Nata in zaveznic pri zaSciti in obrambi kibermnetskega
prostora. Republika Slovenija si je v skladu z zgoraj navedenim Sklepom o sodelovanju
Republike Slovenije na Natovi vaji kibernetske obrambe poleg sodelovanja pri izpolnjevanju
Natovih ciljev zadala tudi cilj izboljSanje sodelovanja med nacionalnimi delezniki in krepitve
nacionalnih zmogljivosti na podro€ju kibernetske obrambe. Natov scenarij vaje je bil
nadgrajen z nacionalnim scenarijem, s katerim so se v reSevanje kibernetskih incidentov
vkljucile tudi gospodarske druzbe in agencije, katerih dejavnost je posebnega pomena za
obrambo drzave. Poglavitni cilj nacionalnega dela scenarija je bil preveriti ustreznost resSitev
obravnavanja kibernetskih incidentov po osnutku predloga Nacionalnega nacrta odzivanja
na kibernetske incidnete, ki ga je pripravila Uprava Republike Slovenije za informacijsko
varnost.

6. Presoja posledic za:

a) javnofinan¢na sredstva nad 40.000 EUR v tekoCem
. N . NE
in naslednijih treh letih
b) usklajenost slovenskega pravnega reda s pravnim NE
redom Evropske unije
c) administrativne posledice NE
¢) gospodarstvo, zlasti mala in srednja podjetja ter
. e NE
konkurencénost podjetij
d) okolje, vklju€no s prostorskimi in varstvenimi vidiki NE
e) socialno podrocje NE
f) dokumente razvojnega nacrtovanja: NE
— nacionalne dokumente razvojnega

2/11




nacrtovanja

— razvojne politke na ravni programov po
strukturi razvojne klasifikacije programskega
prora¢una

— razvojne dokumente Evropske unije in
mednarodnih organizacij

7.a Predstavitev ocene finanénih posledic nad 40.000 EUR:
(Samo Ce izberete DA pod tocko 6.a.)

Il.b Manjkajoc€e pravice porabe bodo zagotovljene s prerazporeditvijo:

Sifra in
Ime s . . . Znesek za
. Sifra in naziv|nazv .
proracunskega . Y tekoCe leto | Znesek zat + 1
. ukrepa, projekta proracunske
uporabnika (t)
postavke
SKUPAJ
Il.c Naértovana nadomestitev zmanjsanih prihodkov in poveéanih odhodkov
proracuna:
Novi prihodki Fnesek za tekocey o sat+ 1
eto (t)
SKUPAJ

/

7.b Predstavitev ocene financ¢nih posledic pod 40.000 EUR:
Gradivo nima finan¢nih posledic.

8. Predstavitev sodelovanja z zdruzenji ob¢in:

Vsebina predloZenega gradiva (predpisa) vpliva na: NE
- pristojnosti ob¢€in,
- delovanje obdin,
- financiranje obcin.

Gradivo (predpis) je bilo poslano v mnenje:

— Skupnosti ob¢in Slovenije SOS: NE

— Zdruzenju obgin Slovenije ZOS: NE

— Zdruzenju mestnih ob¢in Slovenije ZMOS: NE

Predlogi in pripombe zdruzenj so bili upostevani:
— v celoti,

— vedinoma,

— delno,

— niso bili upostevani.

Bistveni predlogi in pripombe, ki niso bili upostevani.
/

9. Predstavitev sodelovanja javnosti:
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Gradivo je bilo predhodno objavljeno na spletni strani | NE
predlagatelja:

V skladu s sedmim odstavkom 9. ¢lena Poslovnika Viade RS (Uradni list RS, §t. 43/01,
23/02- popr, 54/03, 103/03, 114/04, 26/06, 21/07, 32/10, 73/10, 95/11, 64/12, 80/13 in
10/14) javnost ni bila povabljena k sodelovanju, ker gre za predlog sklepa viade.

10. Pri pripravi gradiva so bile uposStevane zahteve iz NE
Resolucije o normativni dejavnosti:
11. Gradivo je uvrSéeno v delovni program vlade: NE

Mag. Matej Tonin
minister

Poslano:
- naslovniku,
- DOz,
- 0VS,
- SGS.
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Porocilo

o sodelovanju Republike Slovenije na Natovi vaji kibernetske obrambe »Cyber
Coalition 2020 (CC20)«.

uvoD

Kibernetska vaja Cyber Coalition je redna letna vaja Nata na podrocju kibernetske obrambe,
ki jo naCrtuje in v sodelovanju s predstavniki Clanic vodi ZavezniSko poveljstvo za
transformacijo (Allied Command Transformation - ACT) pod okriiem Vojaskega odbora
(Military Committee - MC) in je tudi najveCja vaja zavezniStva na podro¢ju kibernetske
obrambe. Republika Slovenija (v nadaljevanju besedila: RS) je z izvedbo vaje Cyber
Coalition 2020 (v nadaljevanju besedila: CC20), ki je potekala od 16. 11. do 20. 11. 2020,
uresnic€ila v Nacrtu vaj v obrambnem sistemu in sistemu varstva pred naravnimi in drugimi
nesreCami v letu 2020 (sklep Vlade RS, §t. 84300-1/2020/3 z dne 23. 1. 2020 z dopolnitvami
8t. 84300-1/2020/9 z dne 11. 4. 2020 in 84300-1/2020/9 z dne 18. 6. 2020) nacrtovano vajo.

Natov osnovni scenarij vaje je temeljil na namisljeni Natovi misiji na visokem severu na
fiktivnem otoku Icebergen. Na njem je zavezniStvo, na podlagi povabila drzave gostiteljice
Andvarije, vzpostavilo misijo Collective Nordic Deffence Force (CNDF). V njej je s
popolnjenvanjem zracne komponente sodelovala tudi RS. Pripadniki Slovenske vojske (SV)
so pri svojem delu uporabljajli komunikacijski sistem brez stopnje tajnosti, ki pa je bil
podvrzen kibernetskim aktivnostim neznanih akterjev. Nadgradnja s slovenskim delom
scenarija je temeljila na dodatni satelitski komunikacijski povezavi med Andvarijo in
prestolnico, poleg tega pa so bili dodani Se ostali elementi, ki so omogocili vklju€itev v vajo
tudi ostalim vadbencem v RS.

Namen vaje CC20 na nivoju Nata je bil izboljSati sodelovanje in okrepiti sposobnost Nata in
zaveznic pri zasSciti in obrambi kibernetskega prostora ter izvajanju vojaskih operacij v
kibernetskem prostoru.

RS je s sodelovanjem na vaji vadila mehanizme sodelovanja ter izmenjavo dobrih praks med
zaveznicami in Natom, izmenjavo podatkov in obveS€anja, sploSno razumevanje in
situacijsko zavedanje o grozZnjah v kibernetskem prostoru ter sodelovala pri preverjanju
tehni¢nih zmogljivosti in ustreznosti postopkov pri obrambi staticnih in premestljivih
komunikacijsko informacijskih omrezjih.

Nadgradnja Natovega scenarija z nacionalnim scenarijam vaje je v RS v reSevanje tehnicnih
in organizacijsko postopkovnih izzivov omogocilo vklju€itev ministrstev, agencij, vladnih sluzb
in izvajalcev bistvenih storitev. Z ustanovitvijo Uprave RS za informacijsko varnost (URSIV)
se je koordinacija in celovito upravljanje podro¢ja informacijske varnosti, pod katero spada
tudi kibernetska obramba, vzpostavila nacionalna entiteta, ki zagotavlja celovitost in
sistematic¢nost pri zaznavi, obravanavi in odzivanju na kibernetske incidente. Preveriti odziv
na kibernetske incidente po predlogu Nacionalnega nacrta odzivanja na kibernetske
incidente (v nadaljevanju besedila: NOKI) in ga ob uspesni uporabi implementirati v
normativnem dokumentu, je bil eden izmed osrednjih ciliev vaje CC20. Poleg tega se je
preverjalo tudi odziv nacionalno varnostnega sistema RS na posredna ali neposredna
ogrozanja in varnostna tveganja v primeru kibernetske grozZnje ali incidenta v kibernetskem
prostoru, preverjalo in vadilo izmenjavo podatkov in obveS€anja o kibernetskih incidentih z
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uporabo nacionalne platforme za izmenjavo informacij o Skodljivi kodi (angl. Malware
Information Sharing Platform — MISP) in analiziralo kibernetski incident skozi dobavno verigo.

PRIPRAVE NA VAJO

Sodelovanje RS na Natovi vaji kibernetske obrambe CC20 je bilo naértovano z Na¢rtom vaj v
obrambnem sistemu in sistemu varstva pred naravnimi in drugimi nesreCami v letu 2020.
Glede na nacrtovano sodelovanje je Vlada RS sprejela Sklep o sodelovanju Republike
Slovenije na Natovi vaji kibernetske obrambe »Cyber Coalition 2020 (CC20«) (sklep Viade
RS, §t. 87000-10/2020/3, z dne 17. 9. 2020).

V okviru priprav na vajo je bilo na ravni Nata izvedenih ve¢ nacrtovalnih konferenc, ki so
zaradi epidoemiolo$kih razmer potekale v obliki avdio video konferenc (v nadaljevanju
besedila: AVK). Konferenc so se udelezevali predstavniki Ministrstva za obrambo iz Sluzbe
za informatiko in komunikacije ter Direktorata za obrambne zadeve. Priprave na vajo in sama
vaja je potekala v skladu z Natovim scenarijem, opredeljenim v dokumentu EXERCISE
CYBER COALITION 2020 - EXERCISE SPECIFICATION (5t. ACT/CD/CAP/TT-3022/Ser:
NU:0080 z dne 30. 7. 2020) ter smernicami Nato akcijskega nacrta opredelitve kibernetskega
prostora kot samostojne planske in operativhe domene.

Vlada RS je z zgoraj navedenim sklepom dolocila vadbence v drzavi, in sicer: Generalni
sekretariat Vlade RS, Ministrstvo za obrambo, Ministrstvo za notranje zadeve, Ministrstvo za
javno upravo, Ministrstvo za zunanje zadeve, Ministrstvo za pravosodje, Urad Vlade
Republike Slovenije za varovanje tajnih podatkov, Urad Vlade Republike Slovenije za
komuniciranje, Slovensko obveS&evalno varnostno agencijo, nacionalni odzivni center za
omrezne incidente SI CERT pri javhem zavodu ARNES ter Telekom Slovenije d.d. V okviru
vadbneca Ministrstva za javno upravo je posebno vlogo imela URSIV kot nacionalno pristojni
organ za informacijsko varnost, poleg tega pa je ministrstvo na vaji opravljalo viogo
odzivnega centra za kibernetsko varnost drzavne uprave (SIGOV-CERT). Vlada RS je za
vodjo vaje imenovala generalnega sekretarja sekretariata na Ministrstvu za obrambo ter za
njegovega namestnika vodjo Sluzbe za informatiko in komunikacije na istem ministrstvu.

S sklepom vodstva vaje so se v sodelovanje na vaji vklju€ili Se Ministrstvo za infrastrukturo
vkljuéno z Agencijo RS za civilno letalstvo, Kontrola zratnega prometa RS d.o.o. ter
Slovenske Zeleznice d.o.o.

Dolo¢ena sta bila tudi nacionalna predstavnika Slovenije (EXCON), ki sta svoji vlogi
opravljala na daljavo iz RS.

Ministrstvo za obrambo je vodilo in izvajalo priprave na vajo. Za ucinkovito izvajanje vaje je
vodja vaje izdal Navodilo za organizacijo in izvedbo Natove vaje CC20 v Republiki Sloveniji
(MO; st. 870-18/2020-37 z dne 13. 11. 2020), s katerim je opredelil viogo glede na scenarij
vaje in doloCil naloge SVNKON CNDF CC20, Tehni¢ne skupine Mil-CERT, CIRT-MO,
lokalnih koordinatorjev vaje (angl. Local Trainers), Skupine za pripravo nacionalnega
scenarija, Skupine za koordinacijo ter Skupine za nalrtovanje in pripravo vaje CC20.
Dolocen je bil nacgin posiljanja dnevnih porocil in konénega porocila vadbencev. Skupino za
pripravo nacionalnega scenarija je vodil URSIV.
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Za uvod na priprave na vajo je bil julija 2020 sklican posvet vseh udelezecev vaje. Tekom
priprav se je sestalo vodstvo vaje, posebej pa se je sestajala skupina za pripravo
nacionalnega scenarija vaje, ki je izhajal iz osnovnih predlog igral Natovega navodila za vajo
(CC20 Player Instructions Handbook). lzvedena so bila tudi Stevilna usklajevanja in
informativni sestanki v razli¢nih kombinacijah manjSih sestav skupin za pripravo scenarija
vaje. Udelezba na sestankih je bila velikokrat okrnjena zaradi bolniSkih odsotnosti klju¢nih
udeleZzencev skupine za izdelavo scenarija vaje, kar je povzroCilo operativhe teZave pri
oblikovanju scenarija.

Na pripravah na vajo so bila vadbencem predstavljena igrala, ki so imela specificne
ranljivosti, tehni€ne pomanjklivosti ali Skodljivo kodo in bi vkljuena v informacijski sistem
ogrozala razpolozljivost, celovitost ali zaupnost podatkov.

Poleg organizacijskih priprav na vajo v RS je Ministrstvo za obrambo za vajo izvedlo tudi
tehni¢ne priprave, ki so vkljuCevale zagotovitev skupinskih elektronskih naslovov za
vadbence Ministrstva za obrambo, preverjanje delovanja podatkovnih in avdio komunikacij
ter upravljanje s slovenskim delom kibernetskega vadbisca.

Analize predhodnih vaj so pokazale, da manjka platforma, ki bi omogocala izmenjavo
informacij o Skodljivi kodi oz. ostalih tehni¢nih informacijah o reSevanju kibernetskih
incidentov. Sprejeta je bila odloCitev, da se na vaiji preizkusi uporaba MISP platforme. Za
uporabo sta bili dolo¢eni dve platformi, lo¢eno za nacionalni in Nato nivo.

V okviru priprav na vajo so bili vadbenci veckrat opozorjeni na skrbno ravnanje s tajnimi
podatki. Posebnih priprav za delo s tajnimi podatki v okviru vaje ni bilo.

IZVEDBA VAJE

EpidemioloSke razmere so narekovale izvedbo vaje z upoStevanjem ukrepov za
prepreCevanije Sirjenja okuzb z virusom. Natovo vodstvo vaje ni usmerjalo iz Tartuja v Estoniji
ampak iz razli¢nih lokacij ¢lanic zavezniStva. Slovenski ¢lan vodstva vaje je deloval v RS.

Vsak izmed vadbencev se je organizacijsko in operativno prilagodil razmeram epidemije
COVID-19. Odziv je bil ve€inoma skladen z veljavnimi nacrti odzivanja na kibernetske
incidente. Skupine, ki so bile oblikovane pri vadbencih, so ve¢inoma delovale razprSeno
(angl. virtual teams). Brez fizi¢nih stikov, z uporabo omreznih orodij so kljub oddaljenosti,
lahko delili svoje ideje, informacije in rezultate z drugimi &lani skupine. Za medsebojno
komuniciranje ter koordinacijo z lokalnima koordinatorjema so uporabljale AVK sistem, ki ga
je zagotovilo Ministrstvo za obrambo.

Vadbenci so za prenos podatkov uporabljali razlicha omreZja, ki so omogocala prenos
stopnjevanih tajnih podatkov:
— internet (za podatke in informacije brez stopnje tajnosti);
— KIS MO Intranet, KIS NCKU ter depesni sistem MZZ (do vkljuéno stopnje tajnosti
Interno);
— SI NS NOAN omrezje (do vklju€no stopnje NATO SECRET).
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V RS se je vsak izmed vadbenceyv, ki so bili vklju€eni v reSevanje kibernetskega incidenta, ze
v pripravah na vajo seznanil z okvirnim scenarijem incidentov. Igrala so prejeli v zaCetku vaje
in ob prozenju incidenta tudi pri€eli s tehnicnem re8evanjem incidenta. Igrala so bila
vadbencem dodeljena skupaj z vsebinskim ozadjem, pripravljenim za scenarij posameznih
incidentov. Vzpostavljena je bila tudi komunikacija za poroCanje v okviru CNDF operacije,
kjer mora SVNKON v Poveljstvo zraéne komponente (angl. Air Component Command —
ACC) posredovati dnevno tehni¢no in operativno porocilo.

Igrala so bila v RS dodeljena glede na podrocje dela vadbenca oziroma organizacijsko
strukturo SV.

Skupno je bilo na vaji sedem razli¢nih varnostnih dogodkov (igral), za katere so bili odgovorni
posamezni vadbenci:
— Varnostni dogodek na kibernetskem vadbis¢u Cyber Range — odziv odzivni center SV
(Mil — CERT);
— Motnje v delovanju satelitskih komunikacij — odziv Telekom Slovenije;
— Zlonamerna aplikacija na pametnem telefonu — odziv Sove;
— Zloraba medijskega portala MOM - odziv MO-CERT;
— Okuzen raCunalnik (ob sodelovanju na logisti¢ni konferenci) — odziv SIGOV-CERT,
Ministrstvo za infrastrukturo, Policija, Slovenske Zeleznice d.0.0.;
— Nabavna veriga — odziv URSIV, SIGOV-CERT, Slovenske Zeleznice, d.o.o., KZPS;
— Dezinformacija, ki ne doseze javnosti — odziv Ministrstva za zunanje zadeve (MZZ2).

Vecina vadbencev je z dnevnimi poroc€ili podajala informacije o napredku pri reSevanju
kibernetskih incidentov, na podlagi katerih je bilo pripravljeno tudi dnevno zbimo porocilo za
vse aktivne dneve vaje. Porocilo je bilo prvi dan poslano vsem vadbencem v seznanitev,
naslenje dni pa po sprejeti odlocitvi samo vodstvu vaje.

URSIV je vecinoma prejemal informacije o incidentih skladno z osnutkom NOKI. Potencialno
ranljivost prenosnikov je ovrednotila z oceno C2, kar pomeni kriti¢ni incident z moznostjo
vpliva na obcutljive podatke in delovanje drzavne in kritiCne infrastrukture ali delovanje
informacijskih sistemov obrambe, notranje varnosti ter varstva pred naravnimi in drugimi
nesreCami. Zaradi incidenta je bila sklicana tudi koordinacijska skupina za usklajevanje
kibernetske varnosti na nacionalnem nivoju.

Zadniji dan vaje je bilo pripravljeno tudi porocilo Prve ugotovitve (angl. First Impressions), ki
je bilo preko predstavnika RS v Natovem vodstvu vaje CC20 poslano organizatroju vaje v
Natu.

ANALIZA VAJE - Odprta vprasanja in predlogi za nadaljnje delo

Priprave na vajo kot tudi vaja je bila izvedena v Casu izvajanja ukrepov za prepreCevanje
Sirjenja okuzb s COVID-19, kar je otezilo optimalno pripravo nacionalnega scenarija in tudi
samo izvedbo vaje. S prilagoditvami dela, vzpostavitvijo medsebojnega komuniciranja na
daljavo, ki je nadomestilo timsko delo s fizi€no prisotnostjo udelezencev, je bila vaja
kibernetske obrambe CC20 uspes$no izvedena.
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Na vaji so sodelovali vadbenci na razlicnih nivojih v strukturi kibernetskega prostora:
strateski, takti¢ni in tehni¢ni nivo, kar je zahtevalo dodatne napore pri obvladovanju poteka
celotne vaje. Gospodarske druzbe, ki so bile vkljuCene v vajo, so vklju¢no s posameznimi
vadbenimi skupinami organov drzavne uprave na vaji sodelovale kot izvajalci bistvenih
storitev, takti¢no tehni¢ni nivo so bili varnostno operativni centri (angl. Security Operations
Center — SOC) ter strateski nivo ministrstva in URSIV.

Prva analiza vaje je bila opravljena na skupnem AVK sre€anju udeleZencev in vodstva, nato
pa so vadbenci poslali tudi konéna porocila, v katerih so zbrali ugotovitve in predloge za
izboljSave.

RS je bila v uspesnosti reSevanja tehni¢nih izzivov na nivoju Nata uspesnejSa kakor prejSnja
leta, zahvaljujo€ sodelovanju vec€jega Stevila strokovnjakov na vaiji.

Prevlada sploSna ocena, da je bila vaja dobro pripravljena in cilji vaje CC20 v RS dosezeni:

— uspesno se je preveril in preizkusil odziv nacionalno varnostnega sistema na
posredna in neposredna ogroZanja in varnostna tveganja v primeru kibernetske
groznje ali incidneta v kibernetskem prostoru;

— URSIV je uspesno izvedel medresorsko usklajevanje preko koordinacijske skupine za
primer kritiChega incidenta;

— Predlog NOKI se je izkazal kot dobra osnova, na kateri bodo na podlagi izkusen;,
pridobljenih na vaji, opravljeni popravki in prilagoditve ter pred dokon¢no uveljavitvijo
usklajene z vsemi delezniki;

— MISP platforma se je izkazala kot zelo uporabna platforma za tehni¢ni nivo reSevanja
kibernetskih incidentov, za procesni (situacijski) del kot so izmenjave podatkov glede
vpliva, posledic in sprejemanja ukrepov za prepreCevanje posledic incidenta pa je
potrebna nadaljnja razprava o uporabnosti;

— V manjSi meri se je preverilo normativne podlage in procese za usklajevanje in
izvajanje postopkov kibernetske obrambe, ki so pokazale dolo¢ene pomanijkljivosti v
poznavanju predpisanih postopkov v primeru zaznave kibernetskega incidenta;

— Analiza kibernetskega incidenta skozi dobavno verigo ostaja segment, kateremu bo
potrebno v prihodnosti nameniti ve€ pozornosti, tudi s poglobljenim ozadjem zgodbe;

— Sodelovanje in funkcionalnost odzivanja na kibernetske incidente z gospodarskim
sektorjem je bila uspesno preverjena.

Podan je bil predlog, da se varnostno operativni centri (SOC) oznacujejo z oznako, iz katere
je razvidna strokovnost kadrovske popolnjenosti centra (OC-P — prometni podatki; OC-A —
analiza Skodljive kode).

Klju€ne ugotovitve, podane na analizi vaje in v porocilih vadbencev:

a) lzrazita deficitarnost specificnega kadra za reSevanje tehni¢nih incidentov s podrocja
Skodljive kode v nasprotju s Stevilom strokovnjakov s podrocja analize prometnih
podatkov, katerih je v tem trenutku zadostno.

b) Preveliko Stevilo komunikacijskih kanalov za poro¢anje o napredku pri odpravi
kibernetskega incidenta (tehni¢ni vidik) in upravljanja le-tega (situacijski ali procesni
vidik) s prioriteto odziva in ob upoStevanju dejstva, da je za nacionalni sistem
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odzivanja na kibernetske incidente in napade kljucno medresorsko sodelovanje in
izmenjava podatkov.

c) Situacijsko upravljanje incidenta je odvisno od pridobljenih informacij o poteku in
stopnji obvladovanja incidenta in ne od prejemanja tehni¢nih informacij.

d) Prepletanje Nato in nacionalnega nivoja vaje predstavlja bistveno bolj kompleksen
izziv.

Predlogi za izboljSanje ugotovljenih pomanijkljivosti:

a) Pripoznanje kadrovskega deficita s strokovnim znanjem za reSevanje tehni¢nih
incidentov s podrocja Skodljive kode in poziv Vladi RS k vzpodbujanju zaposlovanja
tovrstnih kadrov.

b) Po predhodno opraviljeni analizi komunikacijsko informacijskih sistemov v RS
preucitev moznosti medsebojne povezljivosti omrezij iste stopnje tajnosti s ciljem
vklju€enosti ¢im vecjega Stevila deleznikov s podrocja informacijske varnosti, kar bo
omogocalo Siroko medresorsko sodelovanje in izmenjavo podatkov.

c) Prilagoditev modela situacijskega upravljanja incidentov nacionalno pristojnega
organa, ki bi temeljil na informaciji o poteku in stopniji obvladovanja incidenta.

d) Slovenija nima resursov za pripravo tehni¢nih igral kot jih pripravi NATO skupnost,
zato je pomembno, da v RS izkoristimo to moznost s ciliem nadgrajevanja nacionalne
varnosti v kibernetski domeni. V cilju kvalitetne umes¢enosti nacionalnega dela
vadbenega okvirja v prihodnjih vajah CC naj MO pred nacrtovanjem aktivnosti
organizira posvetovalni sestanek z vsemi nacionalnimi delezniki o umestitvi
nacionalnega scenarija v NATO vajo Cyber Coalition.

Za Cim hitrejS8e odzivanje in tehniéno obvladovanje kibernetskih incidentov bi morali
vzpostaviti nacionalno MISP platformo, v katero bi bili vklju€eni vsi klju€ni odzivni centri v RS.

ZAKLJUCEK

Vaja Cyber Coalition je redna letna in hkrati najve¢ja vaja Nata na podrocju kibernetske
obrambe, ki jo nacrtuje in v sodelovanju s predstavniki ¢lanic vodi ZavezniSko poveljstvo za
transformacijo (Allied Command Transformation - ACT) pod okriiem Vojaskega odbora
(Military Committee - MC).

V primerjavi s prejsnjimi se je v letoSnji vaji ve€ pozornosti posvetilo umeScenosti nacionalno
pristojnega organa za odzivanje na kibernetske incidente URSIV v kibernetskem prostoru
RS. Drzavnim organom so se pridruzile tudi gospodarske druzbe kot izvajalke bistvenih
storitev po Zakonu o informacijski varnosti (Uradni list RS, &t. 30/18), kar je omogocilo
preigravanje postopkov obveS€anja, ukrepanja, tehnicnega odzivanja in koordinacije po
vertikalni liniji sistema odzivanja na kibernetske incidente. Za prepoznane pomanijkljivosti, Ki
bi v primeru realne situacije pomenile motnjo v odzivanju na incident, so nakazane moznosti
reSitev, ki se bodo odrazile v nacrtih odzivanja na kibernetske incidente.

Cilji vaje v RS so bili dosezeni. UspeSno se je preveril in preizkusil odziv nacionalno
varnostnega sistema na posredna in neposredna ogroZanja in varnostna tveganja zaradi
grozenj ali incidentov v kibernetskem prostoru. URSIV je na vaji preizkusil odzivanje na
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kibernetske incidente po predlogu nacrta in izvedel medresosrko usklajevanje za primer
kritiCnega incidenta. Z uporabo MISP platforme se je preverilo tudi njeno primernost za
tehni¢ni in situacijski nivo reSevanja incidentov, pri cemer se je za slednji nivo izkazala
potreba po nadaljnji razpravi o njeni uporabnosti. Uspesno je bila preverjeno tudi sodelovanje
in funkcionalnost odzivanja na kibernetske incidente z gospodarskim sektorjem.

S sodelovanjem RS na Natovi vaji kibernetske obrambe CC20 so bile pridobliene dodatne
izkusnje in spoznanja, ki bodo nedvomno pripomogla k nadgradnji odzivanja na kibernetske
incidente v realnem okolju. Na priprave na vajo in njeno izvedbo je vplivala zaostrena
zdravstvena situacija, ki je prepreCevala optimalno izvedbo, vendar jo je kljub temu
organizatorjem uspelo pripeljati do zakljucka.

MINISTRSTVO ZA OBRAMBO
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